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Аннотация. Целью исследования выступает выявление преимуществ и ограничений при-

меняемой в современной России системы нормативов как пороговых значений индикаторов 

угроз экономической безопасности банковской системы. В ходе исследования получил раз-

витие понятийный аппарат теории управления экономической безопасностью, определен 

состав рисков устойчивого развития банковской системы, проанализированы индикаторы 

угроз ее функционирования. В соответствии с поставленной целью представлена авторская 

трактовка понятийных конструкций «экономическая безопасность банковской системы» и 

«банковская безопасность». Научное исследование проведено с использованием гносеоло-

гического потенциала теории экономической безопасности, теории кредита и банковской 

деятельности, теории управления рисками. Для решения задач исследования использованы 

методы экономической группировки, экономического сравнения (сопоставления), абстракт-

но-логический метод и др. Использование указанных методов позволило представить типо-

логизацию рисков и угроз экономической безопасности банковской системы, а также про-

анализировать принятый банковским сегментом российской экономики методический под-

ход к определению пороговых значений индикаторов экономической безопасности, осно-

ванный на использовании нормативов. Определено, что указанные нормативы основаны на 

учете показателей уровня достаточности капитала и показатели рентабельности капитала. 

Сформулированы достоинства и недостатки подобного подхода с учетом интересов собст-

венников, менеджеров и клиентов банков и небанковских кредитных организаций. Сделан 

вывод о необходимости разработки методики определения уровня рисков устойчивого раз-

вития банковской системы с учетом повышения уровня неопределенности факторов внеш-

ней среды. Полученные выводы являются исходным тезисом для дальнейшего изучения по-

казателей угроз экономической безопасности банковской системы и обоснования их поро-

говых значений.  

Ключевые слова: экономическая безопасность банковской системы; риски экономической 

безопасности банковской системы; инструменты управления экономической безопасно-

стью; классификация рисков; нормативы регулирования деятельности банков 
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Abstract. The aim of the study is to identify the advantages and limitations of the system of stand-

ards used in modern Russia as threshold values of indicators of threats to the economic security of 

the banking system. During the study, we developed the conceptual apparatus of the theory of eco-

nomic security management, determined the composition of risks of the sustainable development of 

the banking system and analyzed indicators of threats to its functioning. In accordance with the goal, 

we presented interpretation of the conceptual structures “economic security of the banking system” 

and “banking security”. We carried out scientific research using the gnoseological potential of the 

theory of economic security, the theory of credit and banking, and the theory of risk management. To 

solve the research problems, we used methods of economic grouping, economic comparison (com-

parison), abstract-logical method, etc. The use of these methods made it possible to present a typolo-

gy of risks and threats to the economic security of the banking system, as well as to analyze the 

methodological approach adopted by the banking segment of the Russian economy to determine 

threshold values of economic security indicators based on the use of standards. These standards are 

based on the accounting of indicators of capital adequacy level and indicators of return on capital. 

We formulated the advantages and disadvantages of this approach taking into account the interests of 

owners, managers and clients of banks and non-bank credit organizations. It is necessary to develop a 

methodology for determining the level of risks of the sustainable development of the banking system, 

taking into account the increase in the level of uncertainty of environmental factors. The obtained 

conclusions are a starting point for further study of indicators of threats to the economic security of 

the banking system and justification of their thresholds. 
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Одним из ключевых условий поступа-

тельной макроэкономической динамики вы-

ступает эффективное функционирование 

банковской системы, которая обеспечивает 

взаимодействие реального и финансового 

секторов экономики, а также способствует 

накоплению и перераспределению свобод-

ных денежных средств между домохозяйст-

вами, субъектами предпринимательства. Вы-

полнение банками и небанковскими кредит-

ными организациями вмененных им функций 

обеспечивает соблюдение воспроизводст-

венных пропорций и, следовательно, сохра-

нение сущностных характеристик нацио-

нальной экономической системы. В этой свя-

зи угрозы устойчивого функционирования 

национальной банковской системы выступа-

ют угрозами системы экономической безо-

пасности государства, что, в свою очередь, 

предполагает необходимость изучения их 

источников. Актуальность подобных иссле-

дований возрастает в период ухудшения 

макроэкономической конъюнктуры, что мы 

наблюдаем в первой половине 2020 г. Паде-

ние экономических и социальных индикато-

ров, обусловленное распространением 

COVID-19, вызвало пересмотр мер государ-

ственного регулирования и нашло отражение 

в адаптации мер денежно-кредитного регу-

лирования к новым реалиям. Поиск дейст-

венных инструментов управления подтвер-

ждает необходимость определения состава 

рисков устойчивого функционирования бан-

ковского сектора и источников их возникно-

вения. Теоретическая и практическая значи-

мость данной проблемы определила выбор 

объекта данного исследования, в качестве 

которого выступают риски устойчивого раз-

вития банковской системы Российской Фе-

дерации. 
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Анализ работ российских и зарубежных 

авторов показывает, что риски и угрозы ус-

тойчивого функционирования банковской 

системы на протяжении длительного времени 

выступали объектом изучения ученых вне 

зависимости от их принадлежности к эконо-

мическим школам и течениям. Возникновение 

первых трактовок риска связано с развитием 

античной философии, которая акцентировала 

внимание на вероятностной природе данного 

феномена. Согласно современным исследова-

ниям, термин «риск» имеет греческое проис-

хождение и означает «опасность лавирования 

между скал» [1]. Научный этап развития 

представлений о риске представлен результа-

тами многочисленных исследований зару-

бежных авторов ХХ в., что позволило им 

обосновать комплексную теорию риска ком-

мерческой организации. В настоящее время 

научные исследования проблемы экономиче-

ского риска интенсивно ведутся в России и за 

рубежом. Существенный вклад в разработку 

инструментов идентификации и управления 

рисками внесли C.J. Clarke, S. Varma [2],  

E.C. Zeeman [3] и другие зарубежные авторы. 

Формирование в России рыночных отноше-

ний вызвало повышенный интерес к данной 

проблеме, что получило отражение в ряде на-

учных публикаций А.П. Альгина, И.Т. Бала-

банова, П.Г. Грабового, Г.Б. Клейнера,  

В.Д. Шапиро и др. Дальнейшее развитие эко-

номики привело к появлению исследований 

особенностей рискообразующих факторов в 

отдельных сферах деятельности, в том числе в 

банковском секторе (В.А. Гамза, И.Б. Ткачук, 

И.М. Жилкин [4], В.Н. Овчинникова [5],  

Л.Г. Паштова [6], Г.Н. Хадиуллина, К.Н. Зава-

рихина [7] и др.). Проблемы классификации 

рисков с целью определения эффективных 

инструментов управления ими освещены в 

трудах Е.А. Андреевой [8], П.В. Миляева [9], 

М.А. Хлебниковой [10], Е.С. Шевченко [11] и 

др. Несмотря на длительный процесс форми-

рования представлений о рисках и инстру-

ментах управления ими, ряд аспектов пробле-

мы требуют дальнейшего исследования. Это 

связано с факторами онтологического и гно-

селогического характера. Первая группа фак-

торов связана с изменением состава рискооб-

разующих факторов, повышением уровня не-

определенности факторов внешней среды в 

условиях макроэкономической нестабильно-

сти. Вторая группа определяется развитием 

инструментария научных исследований, что 

позволяет выявить новые зависимости и 

сформулировать методические подходы к 

управлению рисками с учетом возможностей 

современного уровня экономической науки
1
. 

Многоаспектность проблемы исследова-

ния привела к необходимости использования 

системного подхода [12] к изучению рисков 

устойчивого развития банковского сектора, 

который позволяет рассматривать последний 

в качестве упорядоченной совокупности 

субъектов (государство, банковские и небан-

ковские кредитные организации, органы бан-

ковского контроля и надзора), объектов (уг-

розы экономической безопасности банков-

ской системы) и инструментов управления 

(инструменты мониторинга, контроля, пла-

нирования, прогнозирования, организации, 

мотивации). Синтез положений теории 

управления экономической безопасностью, 

теории банков и кредита, теории государст-

венного регулирования экономики позволяет 

выявить недостатки существующей системы 

показателей угроз безопасности и опреде-

лить направления их решения. 

Исходным положением исследования вы-

ступает тезис о различиях между понятиями 

«экономическая безопасность банковской 

системы» и «банковская безопасность». Пер-

вая понятийная конструкция рассматривается 

как отражающая предмет исследования, в ка-

честве которого выступают субъекты, объек-

ты и инструменты управления рисками ус-

тойчивого развития банковской системы. При 

такой трактовке субъектом управления вы-

ступают органы государственной власти и 

Центральный банк, которые определяют ин-

ституциональную среду и технологии преду-

преждения (преодоления) угроз устойчивого 

развития банковской системы и ее региональ-

ных сегментов. Вторая понятийная конструк-

ция отражает принципы функционирования и 

                                                                 
1 Security Vision Cyber Risk System. Система авто-

матизации процессов управления рисками кибербезо-

пасности. URL: https://www.ifinmedia.ru/i/eicue_presen-

taion/exhibition_instance_11/cabinet_user_exhibitor_56292/S

V%20CRS%20Web.pdf (дата обращения: 28.05.2020). 
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отношения между собственниками, менедже-

рами и клиентами банка (небанковской кре-

дитной организации), направленные на обес-

печение защищенности информации и леги-

тимности банковских операций. 

Риском принято считать объективно су-

ществующую вероятность возникновения 

ущерба, что для существующих условий не-

определенности функционирования банков-

ских организаций конкретизируется в фор-

мах понесения потерь, снижении ликвидно-

сти, неполучении доходов или иных небла-

гоприятных последствиях для банковских 

организаций по причине проявления собы-

тий, обусловленных эндогенными или экзо-

генными факторами деятельности. В отличие 

от угрозы, которая трактуется как «наиболее 

конкретная и непосредственная форма опас-

ности в экономической сфере, представляет 

собой совокупность негативных условий и 

факторов, формирующих возможность сни-

жения уровня экономической безопасности», 

риск рассматривается как «возможность на-

несения ущерба экономической системе в 

связи с реализацией угрозы экономической 

безопасности» [13]. 

В качестве ключевых видов рисков бан-

ковской системы выделяют операционный, 

кредитный и рыночный, а основными типами 

признаны финансовый риск, потенцирующий 

прямые финансовые потери или снижение 

доходности за счет неэффективности инве-

стированных средств, и риск ликвидности, 

обусловленный возможным сокращением 

ликвидных активов.  

Степень безопасности банковской орга-

низации определяется с помощью установ-

ленных нормативов, регулирующих деятель-

ность организаций банковской сферы. Физи-

чески данную функцию осуществляют над-

зорные органы, контролирующие исполнение 

банковскими организациями минимальных 

пруденциальных требований. Минимально 

допустимое значение норматива достаточно-

сти собственных средств (капитала) Н1.0 рав-

но 8 %
2
, что характеризует уровень данного 

                                                                 
2 Об обязательных нормативах и надбавках к 

нормативам достаточности капитала банков с 

универсальной лицензией: инструкция Банка России от 

29.11.2019 г. № 199-И (зарегистрировано в Минюсте 

показателя для невозникновения угрозы не-

выполнения своих обязательств в случае по-

тери активов, а его уменьшение ниже мини-

мально установленного значения является 

основанием для отзыва Центральным банком 

лицензии у данной банковской организации. 

В качестве достоинств системы норма-

тивов, являющейся регулятором уровня лик-

видности банковских организаций и возни-

кающих рисков, можно выделить определе-

ние ключевого индикатора достаточности 

капитала, а также отражение коэффициента 

ликвидности и уровня кредитного риска для 

банковской организации. В методике расчета 

учитывается также уровень рыночного и 

операционного рисков, что непосредственно 

отражено в формуле расчета, в общем виде 

демонстрирующей отношение собственных 

средств банковской организации к скоррек-

тированной особым образом величине акти-

вов данной организации: каждый актив 

уменьшается на величину сформированного 

резерва на потенциальные потери, получен-

ная величина умножается на поправочный 

коэффициент, соответствующий группе рис-

ка, к которой относится данный актив, и 

принимающий значения от 0 до 1,5. Кроме 

того, в состав делителя включаются также 

величины, отражающие кредитный и рыноч-

ный риск, а также умноженный на десять 

операционный риск, определяемый в соот-

ветствии с рекомендациями по управлению 

операционным риском
3
. 

К недостаткам исследуемой системы 

нормативов относится практическое отсутст-

вие характеризующих уровень риска доход-

ности нормативов, одновременно отражаю-

щих рентабельность функционирования бан-

ковской организации. 

Понятие «достаточной доходности» обу-

словливает наличие средств, способных ком-

пенсировать затраты функционирования 

банковской организации и сформировать ре-

зервы покрытия потенциальных потерь, что 
                                                                                                

 
России 27.12.2019 г. № 57008). Доступ из справочно-

правовой системы «КонсультантПлюс».  
3 Об организации управления операционным риском 

в кредитных организациях: письмо Банка России от 

24.05.2005 г. № 76-Т. Доступ из справочно-правовой 

системы «КонсультантПлюс». 
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способствует сокращению или нивелирова-

нию как эндогенных, так и экзогенных рис-

ковых факторов. Значительная величина до-

ходности может являться индикатором чрез-

мерной склонности банковской организации 

к операциям спекулятивного характера, что 

может выступить причиной снижения или 

утраты ликвидности. Необходимость управ-

ления рисками является характеристикой 

максимизации прибыли банковской органи-

зацией в условиях определенного, фиксиро-

ванного размера риска, обусловливающего 

гарант превышения прибылью банковской 

организации допустимого уровня. 

В качестве ключевых показателей рента-

бельности функционирования банковской 

организации выделяют рентабельность акти-

вов (ROA) и рентабельность капитала (ROE). 

В случае включения в систему нормативов 

данных показателей в их нормативном зна-

чении изменяется значение оценки индика-

тора достаточности капитала: при уменьше-

нии капитала его рентабельность возрастает, 

то есть в случае активизации кредитной дея-

тельности превышение показателем рента-

бельности капитала нормативного значения в 

24 % характеризует высокорисковую дея-

тельность банковской организации. 

В работе А.И. Полищук [14] доказывается 

несоответствие рейтинга ведущих банковских 

организаций и их ключевых показателей, в 

том числе уровня достаточности капитала, 

величина которого в соответствии с периодом 

проводимых исследований находилась на 

критическом уровне, при этом показатели 

рентабельности капитала превышают верхний 

порог нормативного значения, что характери-

зует деятельность крупнейших банковских 

организаций как весьма рискованную. Другим 

недостатком данной методики выступают ре-

гулярные изменения и дополнения в норма-

тивных документах, реализуемые на основа-

нии решений Совета директоров Банка Рос-

сии; указанные изменения влияют на методи-

ку расчета, затрудняя ретроспективный ана-

лиз деятельности банковской организации, а 

также создавая редакционные погрешности, к 

примеру, в части отсутствия сквозной нуме-

рации нормативов. Таким образом, актуали-

зируется проблематика создания методики 

определения уровня рисков устойчивого раз-

вития банковской системы. 

Риски в рамках данного исследования 

рассматриваются как проявление неопреде-

ленности факторов внешней среды функцио-

нирования банковской системы, реализация 

которых приводит к нарушению устойчиво-

сти ее функционирования и к возникновению 

ущерба для банков (небанковских кредитных 

организаций) и государства в целом. Угрозы 

рассматриваются как факторы, которые по-

тенциально опасны для устойчивости бан-

ковской системы. В случае сочетания опре-

деленных факторов угрозы трансформиру-

ются в риски.  

Выявление содержания и классификация 

угроз экономической безопасности банковской 

системы позволяет уточнить состав инстру-

ментов управления для предупреждения их 

трансформации в фактические риски (табл. 1). 

Устойчивое развитие и экономическая 

безопасность банковской системы представ-

ляет собой базис страновой экономической 

безопасности, обусловливая динамическое 

изменение в сторону увеличения или умень-

шения общего объема денежной массы, ее 

трафик, контроль индекса цен, регулируя 

финансовую деятельность, реализуя валют-

ные интервенции, повышая стабильность 

банковской деятельности и осуществляя де-

нежную эмиссию. 

Экономическая безопасность банковской 

системы обусловливается влиянием много-

численных угроз, при некорректном управ-

лении которыми возникают банковские рис-

ки безопасности банковской системы, как 

следствие, государства в целом. 

Таким образом, проведенный анализ по-

зволил уточнить содержание ряда ключевых 

категорий теории экономической безопасно-

сти, включающих категориальные конструк-

ции «экономическая безопасность банков-

ской системы», «банковская безопасность», 

«риски и угрозы экономической безопасно-

сти банковской системы». Предложенная 

классификация рисков и угроз позволяет по-

высить эффективность инструментария 

управления экономической безопасностью 

банковской системы. 
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Таблица 1 

Систематизация основных угроз экономической безопасности банковской системы [15] 

Table 1 

Systematizing the main threats to the economic security of the banking system [15] 

 

Спецификационный  

признак 

Specification 
sign 

Группировка угроз  

банковской безопасности 

Bank security threat 
grouping 

Типология угроз банковской безопасности 

Banking security threat typology 

С
ф

ер
а 

в
л
и

я
н

и
я 

S
p

h
er

e 
o

f 
in

fl
u

en
ce

 

экзогенные 
exogenous 

 социально-экономические и политические трансформации; 

 неблагоприятные условия хозяйствования; 

 трансгрессия в банковской системе; 

 изменчивость мировой экономической системы 

 social-economic and political transformation; 

 unfavourable economic conditions; 

 transgression in the banking system; 

 variability of the world economic system 

эндогенные 
endogenous 

 потеря банковскими услугами конкурентного преимущества; 

 низкая квалифицированность банковских работников; 

 снижение устойчивости по причине негативного воздействия финансовых 

рисков; 

 неэффективность банковского менеджмента; 

 несоблюдение законодательных норм банковской системы 

 loss of competitive advantage by banking services; 

 low qualification of banking workers; 

 reducing sustainability due to the negative impact of financial risks; 

 inefficiency of banking management; 

 non-compliance with banking legislation 

Ф
у

н
к
ц

и
о
н

ал
ьн

ы
й

 п
р

и
зн

ак
 

F
u

n
ct

io
n

al
 c

h
a
ra

ct
er

is
ti

c 

информационные 
information 

 нарушение конфиденциальности информации по отношению к банковской 
организации или клиентской составляющей; 

 кибератаки; 

 неправомерное использование инсайдерских данных 

 violation of confidentiality of information in relation to a banking institution or 
client component; 

 cyber attacks; 

 misuse of insider data 

управленческие 

administrative 
 неудовлетворительный менеджмент банковской системы; 

 прекращение независимой деятельности в результате поглощения; 

 трансформация рынка; 

 трудовая дезорганизация вследствие снижения квалификации персонала 

 poor management of the banking system; 

 termination of independent activities as a result of the takeover; 

 market transformation; 

 labour disorganization due to staff skills decline 

рыночные 
market 

 нивелирование конкурентных преимуществ; 

 падение деловой репутации вследствие действий конкурентов; 

 утрата клиентов 

 leveling competitive advantage; 

 decline of business reputation due to actions of competitors; 

 loss of customers 

человеческие 
human 

 переток клиентов вследствие потери конкурентных преимуществ банков-
ской организацией; 

 уменьшение ресурсов банковской организации вследствие негативного 
воздействия эндогенных и экзогенных факторов 

 outflow of clients due to loss of competitive advantage by the banking organiza-
tion; 

 reduction of banking organization resources due to negative impact of endoge-
nous and exogenous factors 
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Исследование показало, что существую-

щая система пороговых значений индикато-

ров угроз экономической безопасности бан-

ковской системы основана на использовании 

соответствующих нормативов достаточности 

собственных средств (капитала) и рентабель-

ности капитала. Достоинством данного под-

хода выступает то, что данные показатели 

отражают уровень кредитного риска для бан-

ковской организации. Недостатком данной 

системы нормативов выступает отсутствие 

характеризующих уровень риска доходности 

нормативов, одновременно отражающих 

рентабельность функционирования банков-

ской организации. Это усложняет использо-

вание указанных индикаторов и пороговых 

значений для принятия управленческих ре-

шений. Поиск подобных индикаторов высту-

пает перспективным направлением научных 

исследований. 
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