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Аннотация. Рассмотрена актуальная проблема формирования девиаций в сети Интернет в связи 

с глобальной цифровизацией, происходящей в современном мире. Особенностью данного про-

цесса является тот факт, что в виртуальной реальности, в отличие от обыденной, нет четких за-

конов и правил, определяющих нормы поведения в цифровой среде, нет критериев девиантного 

поведения. Процесс возникновения девиантных форм поведения в Интернете, таких как трол-

линг, астротурфинг, секстинг, скамерство, фишинг и т. д., стал возможен благодаря феномену 

анонимности в сети Интернет. Виртуальное пространство, таким образом, создало благодатную 

почву для возникновения девиантной активности без опасений быть привлеченным к ответст-

венности. Поднимается дискуссионный вопрос влияния цифровизации на личность и поведение 

человека, приводится обзор трактовки термина «девиации» с точки зрения биологии, социоло-

гии, девиантологии. Особое внимание уделено тем изменениям, которые вызывает цифровая 

сеть у человека. Изменения описаны на нескольких уровнях: эмоциональном, интеллектуаль-

ном, физическом, ценностном и т. д. Данные изменения, в свою очередь, порождают новые пси-

хологические черты личности. В особый класс выдвигаются поведенческие изменения, а имен-

но: формирование девиантного поведения в цифровой сети. На основе анализа литературы по 

исследуемой проблеме приводятся характеристики цифровых девиаций, среди которых латент-

ный характер проявления, отсутствие санкций за проявление девиаций, комплексный характер 

проявления и т. д. Кроме того, приводится условная типология видов цифровых девиаций по 

уровням воздействия на человека. Описаны такие формы девиаций, как «отчужденный в цифро-

вой толпе», «цифровая деменция», «знаю все и ничего» и т. д. 
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Abstract. This research is devoted to the current issue of the formation of deviations on the Internet, in 

connection with the global digitalization taking place in the modern world. The peculiarity of this 

process is the fact that in virtual reality, unlike everyday reality, there are no clear laws and rules de-

fining the norms of digital behavior, there are no criteria for deviant behavior. The process of deviant 

forms of behavior on the Internet, such as trolling, astroturfing, sexting, scamming, fishing, has be-

come possible due to the anonymity on the Internet. The virtual space has thus created fertile ground 

for the emergence of deviant activity without fear of being held accountable. We consider the contro-

versial issue of the impact of digitalization on personality and human behavior, provide an interpreta-

tion overview for term “deviation” from the point of view of biology, sociology, deviantology. The 

digital network causes the changes in humans at several levels: emotional, intellectual, physical, val-

ue, etc. These changes, in turn, generate new psychological personality traits. Behavioral changes are 

put forward in a special class, namely: the formation of deviant behavior in the digital network. As 

literature analysis on the studied issue shows, the characteristics of digital deviations are the latent 

nature of the manifestation, the absence of sanctions for the manifestation of deviations, the complex 

nature of the manifestation, etc. In addition, we provide a conditional typology of types of digital de-

viations by levels of human impact with such forms as “alienated in a digital crowd”, “digital demen-

tia”, “I know everything and nothing”, etc. 

Keywords: digital environment; deviant behavior; deviations; trolling; astroturfing; sexting; scamming; 

phishing; emotional; intellectual influence level; physical influence level; value influence level  
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ВВЕДЕНИЕ 

Развитие общества сегодня невозможно 

представить без стремительных темпов ин-

форматизации, которые охватывают все сфе-

ры социальной жизни человека, что вызыва-

ет глобальную трансформацию общества. На 

сегодняшний день информационные техно-

логии активно выступают и в роли рабочего 

инструмента, обеспечивая тем самым про-

цесс взаимодействия и коммуникации, и в 

роли проводника в виртуальный мир обще-

ния. Обладая большим многообразием 

средств инновационных форм взаимодейст-

вия, личность имеет возможность всесторон-

не и многогранно развиваться в самых раз-

личных областях науки и практики как в оч-

ном формате, так и в дистанционном. Но, 

несмотря на это, владение информационны-

ми достижениями оказывает и негативное 

воздействие на личность, особенно на под-

растающее поколение, к которым относятся 

старшеклассники. Большинство ученых и 

практиков в данной области поднимают во-

прос о наличии цифровых девиаций. Данным 

термином обозначают «нетипичные реакции 

человека в ответ на изменения его социаль-

ной среды, опосредованные цифровизацией» 

[1, с. 89].  

На современном этапе развития техноло-

гизации, роботизации и цифровизации под-

нимаются насущные проблемы, которые ста-

ли предметом научных и прикладных иссле-
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дований, негативного влияния на личность 

прогресса применения достижений в области 

информационных технологий. До сих пор 

остается много проблемных, неоднозначных 

и дискуссионных вопросов по данной тема-

тике. Главный вопрос, который остается не-

решенным: каково влияние цифровых техно-

логий на психику отдельного человека и на 

общество в целом. Ответом на данный во-

прос послужат будущие исследования, в ко-

торых будут затронуты различные аспекты 

цифровой реальности (влияние, изменение, 

преобразование социальной реальности в 

совокупности под воздействием использова-

ния цифровой среды), причинно-следст- 

венные связи взаимного влияния человека и 

техники, учет индивидуальных особенностей 

человека и постоянно меняющуюся социаль-

ную реальность, специфика цифровых трен-

дов, которые принято толковать в широком и 

узком смыслах слова. В широком смысле 

слова под цифровыми трендами понимаются 

«совокупность явлений и процессов, тре-

бующих принудительной цифровизации че-

ловеческой жизнедеятельности» [1, с. 91]. А 

в узком смысле – «это конкретные, завися-

щие от отрасли деятельности и динамики 

развития цифровых технологий запросы, 

требования, ожидания в отношении транс-

формации социальной структуры» [1, с. 91].  

Нам видится, что решение данного дис-

куссионного вопроса возможно только при 

анализе и учете последствий глобального 

характера цифровизации современной дейст-

вительности.  

МАТЕРИАЛЫ И МЕТОДЫ 

Исследование проводилось с использо-

ванием методов теоретического анализа оте-

чественной и зарубежной литературы по 

изучаемой проблематике. 

Для исследования девиаций в цифровой 

среде был использован метод стандартизиро-

ванного самоотчета, реализованный сле-

дующими конкретными методиками. 

1. Анкета для выявления фактов встре-

чаемости и совершения определенных форм 

девиантной активности лиц молодого воз-

раста в киберпространстве (автор – А.А. Ша-

ров).   

2. Методика оценки девиантной ак-

тивности в реальной и виртуальной среде 

(автор – А.А. Шаров).   

Психологическое исследование проведе-

но в г. Тамбове на базе МБУ «Центр психо-

лого-педагогической, медицинской и соци-

альной помощи», куда обращались родители 

и сами подростки за психологической помо-

щью в преодолении девиантной активности в 

цифровой среде. В ходе проводимого иссле-

дования приняли участие 87 старшеклассни-

ков в возрасте от 15 до 17 лет. 

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ 

Согласно взглядам З. Баумана, совре-

менная действительность характеризуется 

тем, что появляются люди с так называемой 

амбивалентной моралью, и происходит сти-

рание универсальной и общей морали для 

всех [2]. Большинство людей проживает эту 

жизнь при наличии неразрешенных дилемм 

морали, и это лишь одно из немногих по-

следствий внедрения цифровых технологий. 

Подобной точки зрения придерживаются и 

другие исследователи данной области [3–5]. 

Обобщая их точки зрения, стоит сказать, что 

все они сходятся во мнении, согласно кото-

рому современная цифровизация несет в себе 

очень серьезные риски в моральном развитии 

современного человека. Биологи, психиатры, 

нейрофизиологи и другие представители со-

циально-гуманитарных наук так и или иначе 

в своих работах касаются данной проблема-

тики, что приводит к появлению в их лекси-

коне разнообразных понятий, отражающих 

девиации в цифровой среде.  

Термин «девиации», под которым при-

нято понимать отклонения от нормы, актив-

но применяется в самых различных областях 

науки и практики. Представим некоторые из 

них. В 1970-е гг. вышел сборник статей «На 

пути к теоретической биологии. Пролегоме-

ны», где дается такое понимание девиации: 

«Девиации присущи всем уровням и формам 

организации мироздания. В современной фи-

зике и химии отклонения обычно именуются 

флуктуациями, в биологии – мутациями, на 

долю социологии и психологии выпали де-

виации. Существование каждой системы 

(физической, биологической, социальной) 

есть динамическое состояние, единство про-

цессов сохранения и изменения. Девиации 
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(флуктуации, мутации) служат механизмом 

изменчивости, а следовательно, существова-

ния и развития каждой системы. Без девиа-

ций «ничего никогда породить не могла бы 

природа», а «порождения» природы не могут 

без девиаций изменяться (развиваться). От-

сутствие девиаций системы означает ее не-

существование, гибель …» [6, с. 113]. 

В рамках социологии отправной точкой 

в изучении данного понятия считают теорию 

аномии Э. Дюркгейма, последователем кото-

рой стал и функционалист Р. Мертон [7; 8]. 

По мнению представителей школы конфлик-

тологии, девиация появляется из-за конфлик-

та социальных групп (Р. Квинни, Л. Козер) 

[9]. В середине XX века, благодаря работам  

И. Гофмана и Г. Беккера, набирает популяр-

ность теория стигматизации, согласно кото-

рой порицанию подвержены члены социума, 

которые по той или иной причине отклоня-

ются от заданной обществом нормы ценно-

стей, идей, мнений и нравов [10]. 

С точки зрения Э. Берджеса, Р.Э. Парка 

и Э. Хьюза, девиации возникают как резуль-

тат воздействия социального контроля, кото-

рый «никогда не может обеспечить постоян-

ное состояние равновесия в обществе, но 

всегда действует таким образом, чтобы при-

вести тот или иной конфликт к соглашению 

и подчинить индивидов необходимым требо-

ваниям социального порядка» [9].  

Согласно представителям социодинами-

ческих теорий (Р. Бэрон, К. Хорни, З. Фрейд, 

Э. Фромм и др.) в возникновении девиаций 

большую роль играет феномен агрессии. Так, 

агрессия может своего рода «кристаллизо-

ваться» и стать одной из доминирующих ка-

честв членов общества [11]. 

Кроме вышеперечисленных теорий, так-

же стоит отметить следующие: биологические 

теории возникновения девиаций (Ч. Ломбро-

зо, У. Шелдон); теория дифференциальной 

ассоциации (Д. Сазерленда); теория подража-

ния (Г. Тарда) и др. [12].  

Свой весомый вклад в развитие таких про-

блем девиантологии, как делинквентность 

подростков, девиантность военных, аддиктив-

ность молодежи и др., внесли отечественные 

ученые: Н.П. Бруханский, А.А. Герцензон, 

А.А. Жажиленко, Е.Г. Ширвиндт и др. [13].  

Вышеобозначенные теоретические на-

правления, объясняющие возникновение де-

виаций, не исчерпывают весь существующий 

список теорий девиантного поведения и мно-

гочисленные попытки описать развитие дан-

ного феномена.  

На современном этапе развития цифро-

визации возникает необходимость пересмот-

ра ранее существующих взглядов на теорию 

девиантного поведения, их расширения и 

уточнения. На это есть ряд причин.  

Во-первых, имеет место быть всеобщая 

глобализация, согласно которой происходит 

«одновременность транснациональной инте-

грации и национальной дезинтеграции» [14, 

с. 91]. Это, в свою очередь, порождает такие 

понятия, как Homo globalis («человек гло-

бальный») и Homo digitalis («цифровой ко-

чевник»). Это новые типа модальной лично-

сти, возникшей в ответ на трансформацию 

разных сторон жизнедеятельности. Задолго 

до их появления в начале 1980-х гг. Ж. Атта-

ли впервые высказал мысль о возможности 

новых типов личности как результата взаи-

модействия человека с новыми технологиями 

[15].  

Во-вторых, наука в своем развитии пре-

терпела значимые изменения как социальный 

институт образовательной деятельности. Все 

большее значение приобретает конвергенция 

и междисциплинарность научного знания. 

Механизмы расширения границ познания с 

разных точек областей позволяют по-иному 

взглянуть на процесс оцифровизации совре-

менности. Данный механизм обусловливает 

зарождение новых научных и технических 

идей и знаний, которые включают в себя 

когниции, информацию, социальные техно-

логии и относятся к сфере сознания, поведе-

ния и воспроизводства новых систем [16].  

В-третьих, образование вслед за наукой 

претерпевает существенные изменения, свя-

занные с цифровизацией, речь идет о ее пе-

реходе в дистанционный формат, что влечет 

за собой пересмотр основных принципов по-

строения системы обучения. На первый 

взгляд может показаться данный факт весьма 

перспективным направлением. Но при более 

детальном рассмотрении этого вопроса на 

первый план выходят проблемы системати-

зации и анализа большого количества ин-

формации, полученной путем дистанционно-

го формата. Безусловно, это приводит и к 

проблемам в традиционном образовании, его 
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«изменение привело к подмене реальных ре-

зультатов образования формальными показа-

телями, что постепенно приводит к увеличе-

нию количества людей, не умеющих читать и 

считать, а главное – не умеющих понимать 

тексты» [17, с. 112]. Данный факт позволяет 

нам косвенно утверждать наличие функцио-

нальной неграмотности, негативно влияю-

щей на речевые и когнитивные способности 

личности, что в итоге приводит к деградации 

мышления, а следовательно, страдают и дея-

тельностные способности.  

В-четвертых, культура также претерпе-

вает изменения. Одной из ее целей становит-

ся пропаганда технического прогресса, ки-

боргизации, искусственного интеллекта, а 

также распространение знаний о достижени-

ях в сфере современных технологий.  

В-пятых, происходят изменения и в лич-

ности самого человека: он становится «зато-

чен» под реалии виртуального пространства 

и условия цифровизации. У него появляются 

новые формы девиантного поведения в циф-

ровой среде. Условно представим их класси-

фикацию по уровням влияния. 

Эмоциональный уровень. Данный уро-

вень раскрывается с позиций теории отчуж-

дения Г. Маркузе. Наличие безличного об-

щения, потеря личной ответственности в се-

ти Интернет становится причиной безнака-

занности и вседозволенности поведения. В 

связи с этим человек начинает в сети выра-

жать те эмоции и демонстрировать то пове-

дение, которое в реальной жизни он выра-

зить бы побоялся. Исследования в данной 

области (например, [18]) указывают на пре-

обладание негативных эмоций, различного 

комплекса психологический патологий и из-

вращений, агрессивных форм поведения в 

отношении других людей. Вероятно, причи-

ной такого психоэмоционального поведения 

может стать нереализованность себя как 

личности в действительности как ответная 

реакция на одиночество.  

Физический уровень. На сегодняшний 

день все чаще используются такие понятия, 

как «цифровое слабоумие», или «цифровая 

деменция» (digital dementia). Проведенные 

исследования в данной области позволяют 

заключить наличие негативного влияние 

цифровых технологий на мозговую актив-

ность. М. Шпитцер для описания данного 

феномена вводит понятие «цифровая демен-

ция», утверждая при этом, что особой кате-

горией риска являются дети [19]. Эмпириче-

ские данные указывают, что маленькие дети 

особенно становятся уязвимы перед пагуб-

ным влиянием цифровых технологий. Это 

негативно сказывается на формировании эм-

патии и социального интеллекта в будущем. 

В отношении подростков также установлено, 

что чрезмерное использование гаджетов от-

рицательно влияет на обучаемость и успе-

ваемость в школе, а также на построение се-

мейных отношений [20].  

Наличие постоянного информационного 

шума в современном пространстве отвлекает 

от деятельности и рассеивает внимание. 

Проведенные исследования выявили инте-

ресный факт: обращение к Интернету, в ча-

стности, к использованию различных соци-

альных сетей для общения происходит у че-

ловека по инерции, спонтанно, а не в резуль-

тате острой потребности.  

Исследования, проведенные учеными по 

данной тематике, доказывают бессознатель-

ное, спонтанное потребление лишней, «му-

сорной» информации, что, в свою очередь, 

приводит к риску появления патологических 

черт и состояний личности среди молодежи 

[21]. Но сами молодые люди при этом испы-

тывают ложное чувство наличия сверхвоз-

можностей и способностей решать несколько 

задач одновременно. А на самом деле, сни-

жение двигательной и физической активно-

сти негативно сказывается на здоровье и 

психологическом благополучии молодых 

людей.  

Социально-коммуникативный уровень. 

На сегодняшний день ученые в области лин-

гвистики, филологии, культурологии подни-

мают проблему общения в виртуальной сре-

де. Данное общение сводится к формальному 

виду, без включения в мир и чувства собе-

седника. При таком общении на первый план 

выдвигается задача показать себя, предъя-

вить свои успехи и достижения, межлично-

стное общение при этом редуцируется до 

наличия одного канала передачи информа-

ции без обратной связи. Так, О.И. Северская 

утверждает, что «одной из специфических 

черт виртуального общения становится «век-

тор центробежного дискурса», когда «сооб-

щая какую-то информацию или отвечая на 
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информационный запрос, мы не слишком 

заинтересованы в адресате, главное сегодня – 

высказаться, «себя показать», а на другого 

мы согласны именно «посмотреть» как на 

некий объект, причем в нашем восприятии 

отнюдь не всегда одушевленный» [22,  

с. 114]. Данный факт приводит к тому, что 

люди перестают видеть другого в общении, 

утрачивается способность к эмпатии, эффек-

тивному взаимодействию. Позиция «быть 

всегда на связи» предусматривает формаль-

ный обмен информацией, которой может 

быть настолько много, что человек выключа-

ет эмоции, чтобы не было перегруза для пси-

хики. В связи с этим теряется способность и 

умение ведения полноценного диалога. Вме-

сто этого человек находится в потоке ин-

формационного шума, что приводит к разви-

тию и формированию новые поведенческих 

стратегий или происходит преобразование 

старых с целью адаптации к новым запросам 

реальности. Например, такая поведенческая 

стратегия, как эскапизм, используется с це-

лью избегания проблемных и некомфортных 

ситуаций в реальности путем полного ухода 

в виртуальный мир. Доказано, что «такая по-

груженность обладает компенсаторной 

функцией при наличии психосоциальных 

проблем, в связи с чем оценка учеными та-

кой поведенческой стратегии неоднозначна» 

[23, с. 109].  

Интеллектуальный уровень. Зарубеж-

ными и отечественными учеными в резуль-

тате многочисленных исследований доказано 

негативное воздействие Интернета на интел-

лектуальные возможности человека. Обоб-

щая большой массив эмпирических данных, 

полученных в ходе изучения данной пробле-

матики, можно выделить основные критерии 

негативного влияния Интернета: 

1) способы и формы получения и обра-

ботки информации; 

2) логика и способы изложения собст-

венных идей и мыслей – речь.  

Выше уже говорилось о спонтанном и 

необдуманном усвоении ненужной инфор-

мации в сети Интернет. Стоит сказать, что 

все это негативно влияет на мыслительную 

деятельность и речевые высказывания, уп-

рощая фразу до коротких «Ок», или смайлов. 

Поэтому у многих исследователей «есть опа-

сения, что в мире искусственной неопреде-

ленности и переизбытка информации именно 

это и разучатся делать люди – находить дан-

ные, извлекать информацию, получать зна-

ния, их анализировать и получать таким об-

разом некоторое преимущество» [24, с. 193].  

Рассуждая о воздействии цифровой сре-

ды на речь человека, его способность четко и 

ясно излагать свои мысли, исследователи 

акцентируют внимание на проблеме ее при-

митивизации. Происходит формирование 

шаблонного, «формульного» общения, когда 

теряется смысл в необходимости выстраи-

вать диалог с виртуальным собеседником, 

поскольку цифровое устройство предлагает 

для этого готовый шаблон. Также сильное 

влияние на речь оказывает язык Интернета 

как уже самостоятельная символьно-знаковая 

система, характеризующаяся часто созна-

тельно ошибочным написанием слов, ис-

пользованием неологизмов, заимствований и 

т. д. В совокупности эти процессы и явления 

приводят к тому, что люди перестают пони-

мать как друг друга, так и получаемую извне 

информацию, неверно интерпретируя по-

следнюю. В связи с этим, обладая таким 

приобретенным и искаженным смыслово-

речевым аппаратом (то есть будучи функ-

ционально неграмотными), индивиды конст-

руируют соответствующую социальную ре-

альность.  

Ценностно-мировоззренческий уровень. 

Данный уровень претерпевает наибольшие 

изменения под воздействием влияния Интер-

нета. Виртуальный мир предлагает совер-

шенно иной комплекс ценностей и культуры 

общения. Особенно подрастающее поколе-

ние подвержено большим трансформациям в 

ценностной системе, поскольку у них только 

начинает формироваться ценностно-смыс-

ловая система и любое воздействие извне в 

виде Интернета оказывает сильное влияние 

на нее. Соответственно старшеклассник, ко-

торый проводит большое количество време-

ни в Интернете, непроизвольно усваивает 

именно ту ценностно-смысловой культуру, 

которая преобладает в какой-либо из соци-

альных сетей общения. Если мы говорим о 

наличии каких-то агрессивных выпадов и 

комментариев в социальной сети, то, безус-

ловно, у старшеклассника начинает форми-

роваться культура агрессивного поведения, 

ценность толерантности и уважения утрачи-
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вается, и на ее место приходит возможность 

агрессивно высказывается в сторону незна-

комых людей. Эти люди могут быть намного 

старше этого подростка, а значит и теряется 

ценность уважения к старшим, уважения к 

чужой личной жизни. Таким образом, мы 

видим, что ценностно-мировоззренческий 

уровень, который формируется под воздей-

ствием цифровой сети, отличается от тех 

ценностей, норм морали, которые господ-

ствуют в социальном мире реальных людей. 

Уже сформировавшаяся личность имеет воз-

можность и когнитивные способности для 

того, чтобы эти ценности соблюдать: одни 

ценности в виртуальном пространстве, дру-

гие ценности – в реальном взаимодействии. 

Иное дело обстоит с подрастающим поколе-

нием, к числу которому относятся и старше-

классники. Данное разделение они делать не 

умеют, поскольку нет базы сформированных 

ценностей и норм, чтобы отличать одни цен-

ности от других. Все это приводит к тому, 

что у человека становится размытой граница 

между своими собственными установками, 

ценностями, мировоззрением в реальном ми-

ре и в мире виртуальном, где необходимо 

выстраивает новую систему отношений. 

Цифровая реальность порождает новое 

течение мыслей, появляются новые концеп-

ты относительно мироустроения, обществен-

ные движения, различные организации, 

влияющие на сознание личности. Новые 

концепции и течения понятны для молодого 

поколения, они является продуктом нового 

этапа социализации, который происходит в 

цифровом мире. Наиболее ярким примером 

выступает трансгуманизм, сторонники кото-

рого своей основной целью видят использо-

вание всех технических средств и достиже-

ний прогресса для улучшения качества жиз-

ни человека, совершенствования его физио-

логических механизмов.  

«Известен тот факт, что предтечи транс-

гуманизма появлялись в работах многих пи-

сателей, ученых-футурологов на протяжении 

всей истории, отмечено, что независимо от 

господствующей парадигмы, главной целью 

человека было не только территориально и 

социально расширить границы существова-

ния, но ментально и духовно, а также пре-

одолеть конечность жизни – достигнуть бес-

смертия» [1, с. 93].  

Следующее направление – это постген-

деризм. В отличие от трансгуманизма, сто-

ронники данного направления видели основ-

ную свою цель в использовании достижений 

науки и передовых биотехнологий для уст-

ранения гендера у человека в добровольном 

порядке. Они полагают, что наличие полоро-

левых установок, гендерных функций, соци-

альной стратификации, а также наличие раз-

личий в когнитивных и физических возмож-

ностях оказывают отрицательное влияние на 

отдельную категорию людей. 

Плодами новой цифровой эпохи стано-

вятся такие направления, как экстропианст-

во, иммортализм, сингулярианство. Данные 

направления объединяет общая цель – улуч-

шить качество жизни человека при помощи 

новых информационных технологий и дос-

тижений в научно-технической сфере. Попу-

ляризация данных взглядов на человека 

обеспечивается благодаря внедрению цифро-

вых технологий.  

В данном вопросе возникает проблема 

контроля информации, которая активно рас-

пространяется в сети Интернет. Она может 

оказать влияние на формирование установок 

и идей тех людей, которые активно исполь-

зуют цифровую среду как основную среду 

своей жизнедеятельности. Например, после-

дователем постгендеризма декларирует идеи 

уничтожения пола как физической и видовой 

характеристики. Эти идеи активно распро-

страняются в сети Интернет и могут стать 

мировоззренческими установками подрас-

тающего поколения. На сегодняшний день 

можно констатировать, что современная со-

циальная реальность постепенно переходит в 

раздел цифровой реальности, что влечет за 

собой пересмотр основных методологиче-

ских подходов к анализу общества. Новая 

цифровая реальность затрагивает в первую 

очередь поведенческий уровень, формирует-

ся новый тип девиантного поведения – циф-

ровой девиации или цифрового девиантного 

поведения. 

По мнению М.В. Костоломовой, цифро-

вая девиация или цифровое девиантное пове-

дение – «это совокупность нетипичных, от-

клоняющихся от социальных норм, эмоцио-

нальных, физических, социальных, интел-

лектуальных и мировоззренческих реакций 

человека на кардинальные изменения соци-
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альной реальности, вызванные влиянием 

цифровизации на все уровни человеческого 

бытия» [1, с. 48]. При этом под социальными 

нормами понимается «совокупность обще-

признанных правил, паттернов поведения, 

обусловленных функционирующей в кон-

кретной социальной среде системой ценно-

стей и обеспечивающих устойчивость, упо-

рядоченность и стабильность социального 

взаимодействия» [1, с. 48]. 

Разобравшись с пониманием цифровых 

девиаций, перейдем к описанию основных 

характерных особенностей данного феномена. 

В литературе можно встретить следующие 

особенности девиаций в цифровой среде: 

 они редко несут какую-либо реаль-

ную физическую угрозу. Человек, находясь в 

виртуальном пространстве, указывая оскорб-

ления в комментариях или агрессию, часто 

не осознает, что он нанес тем самым мораль-

ный ущерб другому своими высказывания-

ми. Эта иллюзорная безнаказанность, кото-

рую дает Интернет и безличность, позволяет 

использовать формы морального оскорбле-

ния, даже не осознавая того ущерба, которой 

наносится другому человеку; 

 девиации в цифровой среде могут 

иметь латентный характер. Это проявляется в 

том, что человек получает определенную 

психоэмоциональную разрядку в сети Ин-

тернете. А в реальной жизни он не проявляет 

потребности нарушать личное пространство, 

проявлять агрессию, то есть в целом прояв-

лять отклонения от нормы. Он может себе 

это позволить только в сети Интернет, при 

этом освободившись от каких-либо внутрен-

них эмоциональных зажимов; 

 отсутствие санкций и наказаний в 

отношении человека, который совершает де-

виацию в цифровой среде. Ввиду анонимно-

сти и безличности, человек имеет возмож-

ность представиться другой личностью, что 

полностью исключает вероятность наказания 

и разоблачения; 

 чрезмерная погруженность в цифро-

вую среду – это, скорее всего, необходимость 

и потребность современного человека, без 

которой невозможно выполнять деятель-

ность, например, учебную, если говорить о 

дистанционном обучении;  

 цифровая девиация есть комплекс-

ное системное образование. По своему влия-

нию она оказывает воздействие на все уров-

ни человеческой организации. Это физиче-

ский уровень, когда речь идет о физиологи-

ческом состоянии человека, об определенном 

воздействии на мозг. Это интеллектуальный 

уровень – в данном случае происходит воз-

действие на речь и мышление. Это эмоцио-

нальный уровень, когда происходит выплеск 

накопившегося негативного напряжения. Это 

мировозренческий уровень – девиации ока-

зывают влияния на ценности и установки 

общества; 

 в отношении девиаций сложно пред-

сказать, как в дальнейшем те или иные их 

формы будут развиваться, трансформиро-

ваться, преобразовываться, угасать или ди-

намично развиваться. Все эти вопросы оста-

ются открытыми и проблемными. А ответ на 

них возможно получить в процессе нового 

витка развития научно-технологического 

прогресса. 

Классификацию видов цифровых девиа-

ций можно сделать по уровню воздействия 

на человека. Это условная типология. Ранее в 

работе уже приводились уровни воздействия 

цифровой среды на человека, а теперь с эти-

ми уровнями воздействия соотносится опре-

деленный вид цифровой девиации. 
1. Эмоциональный уровень – «отчуж-

денный в цифровой толпе». Важно сказать о 
том, что само понятие «отчужденный в циф-
ровой толпе» формируется в результате на-
личие двух противоположных эмоций, кото-
рые возникают у человека во время пребыва-
ния в сети Интернет. С одной стороны, чело-
век может контактировать со всем миром, 
людьми из разных стран одновременно, а с 
другой стороны, анонимность сети побужда-
ет к выражению самых разнообразных эмо-
ций, в том числе и негативных, что отгора-
живает его от взаимодействия с людьми и 
приводит к одиночеству.  

2. Физический уровень – «цифровая 

деменция». В данном случае имеет место 

быть негативное влияние Интернета на раз-

витие мышления, памяти, внимания, особен-

но в детском возрасте. Речь идет о формиро-

вании у подрастающего поколения клипово-

го мышления, когда ребенок мыслит отры-

вочно, нет комплексности восприятия, а есть 

фрагментарность. Данный факт приводит к 

ухудшению в развитии всех когнитивных 

процессов. 
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3. Коммуникативный уровень – «циф-

ровой нарциссизм». Наличие разнообразных 

сетей социального общения, где человек мо-

жет максимально раскрыть свои возможно-

сти, приводит к появлению цифрового нар-

циссизма. В социальной сети человек может 

назвать себя другим именем, поместить фо-

тографии, не соответствующее реальности. 

Это порождает потребность в активном при-

влечении других людей к своей личности, 

когда человек зависим от возможности раз-

местить очередную фотографию, написать 

пост о себе, как можно больше завоевать 

подписчиков на своей официальной странич-

ке. Человек преследует цель, как можно чаще 

и больше предъявлять себя миру, при этом 

игнорируя возможность взаимного общения 

и обмена эмоциями. В центре становится 

только он сам как личность. 

4. Социальный уровень – «виртуаль-

ный эскапизм». Формируется новая поведен-

ческая стратегия – эскапизм, трактуемая как 

желание избежать проблемных ситуаций в 

жизни путем ухода в виртуальную реаль-

ность. Происходит замена реального поло-

жения вещей виртуальными придуманными 

ситуациями.  

5. Интеллектуальный уровень – «знаю 

все и ничего». Доступность информации в 

Интернете порождает мнимое чувство, что 

человек способен узнать все, что его интере-

сует посредством одного клика. Однако тот 

поток информации, который имеет место 

быть в Интернете, все чаще называют «ин-

формационным мусором». Информация не 

систематизирована и не классифицирована, а 

что самое главное – нет подтвержденной на 

практике информации, нет доказательной 

основы. У большинства людей не возникает 

мысли проверить полученную информацию 

из Интернета в других источниках, возникает 

интеллектуальная лень. 

6. Ценностно-мировоззренческий уро-

вень – «кто я». В системе ценностей подрас-

тающего поколения возникает смешение ми-

ровоззренческих установок, транслируемых 

культурой и цифровой сетью; размываются 

границы между добром и злом. Интернет 

предлагает разнообразные варианты и моде-

ли нравственного выбора, что обусловливает 

напускной конформизм и не позволяет выра-

ботать свою позицию. 

Данная типология является условной, 

требующей дальнейшей теоретической раз-

работки и эмпирического изучения с учетом 

самых многообразных факторов, среди кото-

рых социальные, политические, военные, 

экономические.  

ЗАКЛЮЧЕНИЕ 

Подводя итог теоретическому изложению 

проблемы девиаций в цифровой среде, можно 

отметить следующее. Девиации обладают 

своими специфическими особенностями, ко-

торые и отличают их от других форм деви-

антного поведения. Основной категорией лю-

дей, подверженных цифровым девиациям, 

является молодежь (подростки, старшекласс-

ники), то есть подрастающее поколение, ко-

торое в силу отсутствия опыта не сформиро-

вало концептуальной базы мировоззренческих 

установок. Данный факт обусловливает воз-

никновение благодатной почвы для формиро-

вания девиаций.  
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