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Анализируются теоретические и практические вопросы, связанные с формированием типичных 

следственных ситуаций первоначального этапа расследования мошенничеств, совершаемых в сфере 

функционирования электронных расчетов. Конкретизированы первичные данные, которые должны 

быть положены в основу формирования первоначальной следственной ситуации. Рассмотрена клас-

сификация типичных следственных ситуаций первоначального этапа расследования мошенничеств, 

совершаемых в сфере функционирования электронных расчетов. Предложено их разделение в зави-

симости от содержания исходной информации – на совершаемые в условиях «очевидности» и в усло-

виях неочевидности. Подчеркивается, что для следственной практики характерно появление сложных 

проблемных ситуаций. Предложен порядок их разрешения на основе построения версий, для проверки 

которых сформулированы программы проведения расследования. Сделан вывод о том, что рассмот-

ренные типичные следственные ситуации и соответствующие направления расследования преступле-

ний в электронной среде во многих случаях являются условными, поскольку зависят от индивидуаль-

ных особенностей конкретного расследуемого события и случайных факторов. 
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В условиях становления рыночной эко-

номики наблюдается значительный рост ко-

личества преступлений, совершаемых в бан-

ковской и кредитно-финансовой системе, не 

последнее место среди таких деяний зани-

мают и мошенничества с электронными сче-

тами. 

Расследование мошенничеств (так же, 

как и любого другого вида преступлений) 

имеет ситуационный характер и представля-

ет собой деятельность, направленную на ре-

шение конкретных задач, определяемых на-

личием определенных обстоятельств, кото-

рые необходимо и возможно установить в 

конкретных условиях. Этот процесс нахо-

дится под постоянным влиянием информа-

ции и полностью зависит от нее. То есть ин-

формация определяет (формирует) следст-

венную ситуацию и служит основанием для 

постановки задач на конкретном этапе рас-

следования. 

Ученые-криминалисты дают различные 

определения понятию «следственная ситуа-

ция»: положение (состояние) расследования, 

характеризуемое объемом доказательств и 

информационного материала; динамическая 

информационная система, элементами кото-

рой являются существенные признаки и 

свойства обстоятельств, имеющие значение 

для уголовного дела; совокупность условий, 

в которых осуществляется расследование; 

совокупность данных о событии преступле-

ния и обстоятельствах его расследования [1, 

с. 39; 2, с. 28-29; 3, с. 272; 4, с. 37]. 

Наиболее полно и обоснованно, на наш 

взгляд, проблема следственной ситуации, ее 

понятие и содержание были раскрыты  

А.Н. Колесниченко и В.А. Коноваловой, ко-

торые отмечали, что следственная ситуация 

представляет собой характеристику состоя-

ния расследования в определенный момент 

времени, обусловленную наличием доказа-

тельной и оперативной информации об об-

стоятельствах, подлежащих доказыванию, и 

такую, которая формирует непосредственные 

задачи по раскрытию и предотвращению 

данного преступления [5, с. 18-19]. Такое 

определение представляется нам вполне 

обоснованным. 

Многокомпонентный состав следствен-

ных ситуаций, значительное количество объ-

ективных и субъективных факторов, влияю-

щих на содержание и характер этих компо-

нентов, в своем обобщении образуют боль-
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шое разнообразие их вариантов, которые от-

личаются друг от друга. В следственной 

практике отмечается повторяемость следст-

венных ситуаций, что создает основы для их 

обобщений, классификаций и типизации. 

В науке криминалистике типичные след-

ственные ситуации играют немаловажную 

роль в формировании методик расследова-

ния
1
, позволяют разрабатывать направления 

по их разрешению, делают деятельность сле-

дователя целенаправленной. Учет типового и 

индивидуального при расследовании каждо-

го конкретного дела делает этот процесс бо-

лее эффективным. Формирование типичных 

ситуаций происходит при изучении материа-

лов следственной практики по каждому виду 

или группе преступлений (это, в свою оче-

редь, характерно и для мошенничеств, со-

вершаемых в сфере функционирования элек-

тронных расчетов), что придает им формали-

зованный характер, который И.А. Возгрин 

назвал алгоритмизацией [8, с. 162]. Алгорит-

мы, как отмечает В.В. Бирюков, непосредст-

венно связаны со следственными ситуация-

ми, они наполняют методику расследования 

конкретным содержанием и определяют оп-

тимальные направления решения определен-

ных задач [9, с. 196]. 

Практика расследования преступлений, 

совершаемых в сфере функционирования 

электронных расчетов, позволяет разделить 

следственные ситуации в зависимости от со-

держания исходной информации. 

Первую группу составляют ситуации со-

вершения хищений в условиях т. н. «очевид-

ности», когда исходная информация содер-

жит данные о конкретном лице, которое со-

вершило преступление. Таковыми, в частно-

сти, могут быть: 

1) выявленный факт совершения мо-

шенничества в сфере функционирования 

электронных расчетов, способы его совер-

шения и сокрытия, свидетели и материально 

фиксированные следы; известно, что престу-

пление совершено группой лиц, одно из ко-

торых задержано на месте преступления в 

момент или непосредственно после его со-

вершения, остальные преступники скрылись 

с места происшествия, или их местонахож-

дение неизвестно; место нахождения части 

                                                                 
1 Подробнее о компьютерных преступлениях, со-

вершаемых с использованием электронных расчетных 

операций см., например: [6; 7].  

похищенных денежных средств известно (та-

кие ситуации складывались в 13 % изучен-

ных нами уголовных дел); 

2) выявленный факт совершения мошен-

ничества в сфере функционирования элек-

тронных расчетов, известны способы его со-

вершения и сокрытия, свидетели и материаль-

но фиксированные следы преступления, уста-

новлена личность преступника, но он скрылся 

с места совершения преступления, местона-

хождение похищенных денежных средств не-

известно (11 % изученных уголовных дел); 

3) выявленный факт совершения мо-

шенничества в сфере функционирования 

электронных расчетов, известны способы его 

совершения и сокрытия, установлены свиде-

тели и материально фиксированные следы 

преступления, личность преступника (пре-

ступников), но его (их) действия завуалиро-

ваны под вид законных финансовых опера-

ций, местонахождение похищенных денеж-

ных средств или их части известно (3 %). 

Ко второй группе рассматриваемых нами 

преступлений относятся ситуации соверше-

ния преступлений в условиях «неочевидно-

сти», когда исходная информация не содер-

жит данных о незаконном завладении де-

нежными средствами конкретным лицом, 

известен лишь факт совершения преступле-

ния. Процесс расследования в этом случае 

усложняется дефицитом информации прежде 

всего о личности преступника и событии 

преступления; потребностью одновременной 

проверки многих следственных версий и 

проведением значительного количества опе-

ративно-розыскных мероприятий и следст-

венных действий по установлению неизвест-

ных обстоятельств. Примерами таких ситуа-

ций могут быть следующие: 

1) выявленный факт совершения мо-

шенничества в сфере функционирования 

электронных расчетов, при этом информация 

о способе его совершения и личности право-

нарушителя отсутствует, свидетели не уста-

новлены, материально фиксированные следы 

не обнаружены, местонахождение похищен-

ных денежных средств не установлено (как 

показали результаты изучения уголовных 

дел, указанная следственная ситуация встре-

чалась в 59 % случаев); 

2) выявленный факт совершения мо-

шенничества в сфере функционирования 

электронных расчетов, данные о способе его 
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совершения, установлены свидетели, но нет 

материально фиксированных следов совер-

шения преступления и сведений о личности 

преступника (14 %). 

Изучение уголовных дел данной катего-

рии показало, что с учетом анализа и оценки 

приведенных выше типичных ситуаций вы-

двигаются различные версии, строятся воз-

можные мысленные модели (гипотезы) рас-

следуемого события, основанные на кон-

кретных материалах дела. 

Разработкой учения о версии в системе 

криминалистических знаний в разные перио-

ды занимались Г.В. Анисимова, Р.С. Белкин, 

А.Н. Васильев, Л.П. Дубровицкая, А.Н. Ко-

лесниченко, В.А. Коновалова, И.М. Лузгин, 

Г.М. Мадьюгин, Г.А. Матусовский, Н.А. Яку-

бович и др. Несмотря на значительный инте-

рес ученых к определению сущности следст-

венной версии, в науке не сложилось единого 

подхода к формулировке этого понятия. Вер-

сия – это одно из возможных предположе-

ний, объясняющее происхождение или свой-

ства отдельных обстоятельств преступления 

или события преступления в целом; идея, 

образ, который несет функции модели иссле-

дуемых обстоятельств, созданных воображе-

нием, содержащий предварительную оценку 

имеющихся данных, служащих объяснением 

этих данных и отраженный в форме гипоте-

зы; обоснованное предположение о событии 

преступления и личности преступника; обос-

нованное предположение относительно со-

бытия преступления, его отдельных элемен-

тов, или происхождения и связей доказа-

тельных фактов [10; 11; 12, с. 177; 13, с. 133]. 

В криминалистике предложен целый ряд 

оснований, по которым можно классифици-

ровать криминалистические версии. Так, по 

объему понятий выделяют общие версии 

(объясняющие содержание и сущность всего 

произошедшего) и отдельные (объясняющие 

содержание отдельных фактов) [14, с. 103]. В 

свою очередь, общие версии разделяют на 

поисковые и поверочные, промежуточные и 

завершающие [15, с. 20], версии квалифика-

ции [16, с. 7-8]. По времени построения вер-

сии делят на первоначальные и последующие 

[13, с. 46-47]. По степени вероятности – 

классифицируют на маловероятные и наибо-

лее вероятные [12, с. 176]. В зависимости от 

субъекта выдвижения выделяют оперативно-

розыскные, следственные, экспертные, су-

дебные; в зависимости от степени опреде-

ленности – типичные и конкретные, по сте-

пени типичности – типичные и атипичные, 

или нетипичные, конкретные и атипичные [4, 

с. 38; 17, с. 493]. 

Рассматривая вопрос о расследовании 

мошенничеств, совершаемых в сфере функ-

ционирования электронных расчетов, целесо-

образно выделить следующие группы версий: 

1) в отношении соучастия преступников 

выдвигают версии о том, что: а) имел место 

заговор преступника с сотрудником банков-

ского учреждения (как показал опрос со-

трудников следственных подразделений, 

данная версия выдвигалась в 49 % случаев); 

б) имел место сговор нескольких лиц в пре-

делах предприятия, учреждения, организа-

ции (24 %); в) преступник действовал в оди-

ночку (27 %); 

2) относительно взаимодействия пре-

ступников версии могут быть следующие:  

а) мошенничество совершено группой лиц 

(85 %); б) мошенничество совершено едино-

лично (15 %); 

3) если преступник скрывается, можно 

выделить версии о его местонахождении: а) у 

друзей, знакомых (27 %); б) у любого из 

дальних родственников (24 %); в) по месту 

постоянного проживания (22 %); г) у близких 

родственников (20 %); д) выехал за границу 

(4 %); е) у коллег по работе, партнеров по 

бизнесу (3 %); 

4) в зависимости от местонахождения 

орудий совершения преступления, других 

вещественных доказательств можно выде-

лить такие розыскные версии о их нахожде-

нии: а) по месту работы преступника (35%); 

б) по месту жительства преступника (27%); 

в) у родственников, друзей, знакомых, парт-

неров по бизнесу (25%); г) находятся в гара-

же, на складе, в других подсобных и служеб-

ных помещениях (13%). 

Указанные перечни версий, в зависимо-

сти от конкретной ситуации, могут быть до-

полнены или изменены. Однако все они 

должны быть проверены следователем па-

раллельно. Указанное утверждение должно 

пониматься как рекомендация не оставлять 

без должного внимания ни одной из выдви-

нутых версий. 

Для успешного расследования важно не 

только правильно выдвинуть возможные 

версии, но и тактически грамотно проверить 
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каждую из них (определить, где и каким об-

разом будут найдены доказательства, кото-

рые подтвердят или опровергнут ту или 

иную версию). Проверка версий является 

содержанием всего процесса расследования и 

заключается в сборе данных, подтверждаю-

щих или опровергающих предположение, 

которое содержится в версии. Именно это и 

образует тесную связь между версиями и 

следственными действиями. 

Вышеуказанные следственные ситуации 

и версии условно, при искусственном осво-

бождении от ряда факторов, присущих толь-

ко конкретному уголовному делу, могут 

быть охарактеризованы как типичные, а зна-

чит для их решения необходима разработка 

типичных алгоритмов следственных дейст-

вий и оперативно-розыскных мероприятий. 

Так, для следственных ситуаций, сло-

жившихся в условиях «очевидности», харак-

терен следующий алгоритм следственных 

действий и оперативно-розыскных меро-

приятий: 

1) осмотр места происшествия с при-

влечением соответствующих специалистов 

(специалиста-криминалиста, специалиста по 

банковскому делу, специалиста по информа-

ционным технологиям и т. п.); 

2) личные обыски задержанных, их ра-

бочих мест и мест проживания; 

3) контроль и запись телефонных пере-

говоров, снятие информации с каналов связи, 

передающих электронную почтовую коррес-

понденцию, и иных сообщений; 

4) допрос подозреваемых; 

5) изъятие и осмотр документов, удо-

стоверяющих личность задержанных, а так-

же документов, характеризующих те произ-

водственные операции, в процессе которых 

допущены нарушения и совершены преступ-

ные действия; 

6) проверка подозреваемых по учетам 

ОВД; 

7) выемка: 

– документов, характеризующих поря-

док и организацию работы на предприятии, в 

учреждении или в организации – месте обна-

ружения следов преступления; 

– документов, отражающих работу 

субъекта с компьютерной информацией об 

электронных счетах, – журнала оператора 

ЭВМ, электронного журнала фиксации со-

вершенных операций, электронного реестра 

соединений абонентов связи с ЭВМ или 

электросвязи; 

8) допрос лиц, причастных к соответст-

вующим электронным операциям или подоз-

реваемых в связях с лицами, совершившими 

преступные действия; 

9) анализ полученной информации и 

решение вопроса о необходимости назначе-

ния экспертиз, проведение ревизии, доку-

ментальной или иной проверки, в частности 

повторной (за какой период и с участием ка-

ких специалистов они проводились). 

Для разрешения ситуаций, сложившихся 

в условиях «неочевидности», обычно плани-

руют и осуществляют следующие первона-

чальные следственные действия, оперативно-

розыскные и организационные мероприятия: 

1) допрос заявителя и лиц, на которых 

указано в исходной информации как на воз-

можных свидетелей; 

2) осмотр места происшествия с при-

влечением соответствующих специалистов 

(специалиста-криминалиста, специалиста по 

банковскому делу, специалиста по информа-

ционным технологиям и т. п.); 

3) выемка и дальнейший осмотр средств 

компьютерной техники, предметов, материа-

лов и документов (в частности тех, которые 

находятся в электронной форме на машин-

ных носителях), характеризующих электрон-

ные операции, в ходе которых по имеющимся 

данным совершены преступные действия; 

4) назначение судебной компьютерно-

технической, бухгалтерской и других экс-

пертиз; 

5) решение вопроса о возможности ус-

тановления личности преступников и их за-

держания на месте преступления, необходи-

мые в связи с этим меры; 

6) проведение оперативно-розыскных 

мероприятий с целью выявления лиц, винов-

ных в совершении преступлений, а также 

следов и других вещественных доказа-

тельств; 

7) допросы свидетелей (очевидцев), ус-

тановленных во время проведения расследо-

вания; 

8) допросы подозреваемых (свидете-

лей), ответственных за проведение операций, 

связанных с электронными расчетами; 

9) обыски на рабочих местах и по месту 

жительства подозреваемых. 
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Дальнейшие действия следователь пла-

нирует с учетом информации, полученной в 

процессе проведения вышеуказанных след-

ственных действий и оперативно-розыскных 

мероприятий. 

Указанные перечни следственных дейст-

вий не являются исчерпывающими, посколь-

ку невозможно сформулировать универсаль-

ный алгоритм расследования для любого 

случая. В связи с этим каждая конкретная 

ситуация и версия, сложившаяся в процессе 

расследования, требует от следователя твор-

ческого подхода в пределах установленных 

типичных алгоритмов расследования и уго-

ловно-процессуальных норм, а также сущест-

вующей криминалистической методики, 

сформированной на основе обобщений судеб-

ной и следственной практик, теоретических 

положений и методических рекомендаций. 

Если в ходе расследования получена ин-

формация, достаточная для предъявления 

обвинения определенному лицу, такую си-

туацию принято считать благоприятной. В 

таком случае начальный этап расследования 

признается оконченным, и расследование 

переходит к последующему этапу – проведе-

ние дальнейших следственных действий и 

оперативно-розыскных мероприятий. В про-

тивном же случае мы получаем одну из про-

межуточных ситуаций, которая, как и на-

чальная, является исходной для выдвижения 

версий, планирования расследования, прове-

дения следственных действий и оперативно-

розыскных мероприятий. 

Подводя краткие итоги, отметим, что 

процесс расследования рассматриваемых на-

ми преступлений подчиняется целенаправ-

ленной деятельности по выявлению и закре-

плению криминалистически значимой ин-

формации. Последняя, в свою очередь, влия-

ет на формирование следственной ситуации. 

Элементы, которые формируют следствен-

ную ситуацию, тесно взаимосвязаны между 

собой. Каждый из них частично содержит 

информацию о другом, что и позволяет вы-

двигать обоснованные версии и проводить 

целенаправленное расследование. Между тем 

для разработки криминалистической методи-

ки расследования мошенничеств, совершен-

ных в сфере функционирования электронных 

расчетов, впрочем, как и других преступле-

ний, существенное значение имеет установ-

ление типичных следственных ситуаций, вы-

явление факторов, наиболее полно отра-

жающих сущность данного преступления. 

Рассмотренные типичные следственные си-

туации и соответствующие направления рас-

следования преступлений в электронной сре-

де во многих случаях являются условными, 

поскольку зависят от индивидуальных осо-

бенностей ситуаций и случайных факторов. 

Последние – влияют на возникновение след-

ственной ситуации и процесс ее разрешения. 

Исходя из этого нами предоставлены только 

самые общие рекомендации, которые долж-

ны адаптироваться к каждому уголовному 

делу о мошенничестве, совершаемому в сфе-

ре функционирования электронных расчетов, 

согласно конкретной ситуации, сложившейся 

на начальном этапе расследования. 
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The theoretical and practical issues related to the formation of the typical investigative situations initial stage of investi-

gation of fraud committed in the sphere of functioning of electronic payment are analyzed. Primary data which should be the 

basis for the formation of an initial investigation of the situation are specified. The classification of the typical investigative 

situations at initial stage of investigation of fraud committed in the sphere of functioning of electronic payment is given. 

Their separation depending on the content of the original information to the committed in the context of “evidence” in terms 

of non-obviousness is proposed. The investigative practices characterized by the appearance of complex problem situations 

are emphasized. A procedure for authorization on the basis of building a version to test the program which formulated the 

investigation is proposed. It is concluded that the typical investigative situations are examined and corresponding directions 

of investigation of crimes in an electronic environment, in many cases, they are conditional, because they depend on the indi-

vidual characteristics of specific events investigated and accidental factors. 
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